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Resumo. Com o objetivo de simplificar a integracdo de equipamentos na Indus-
tria 4.0, foi desenvolvido um protétipo de arquitetura para interligar diferentes
equipamentos na instalagdo fabril, que utilizem protocolos de comunicagdo pa-
drdo, com os servicos alocados na Cloud. Os servicos alocados na Cloud permi-
tem criar e configurar as imagens (digital twins) dos equipamentos fisicos, as-
sim como o armazenamento da informacdo numa Base de Dados e a sua visua-
lizagdo num Dashboard. Também foi desenvolvida uma REST API para o
acesso a Base de Dados e o envio de mensagens de comando aos equipamentos
em chao de fébrica, permitindo assim facilitar o desenvolvimento de novos ser-
vicos e interfaces pelo utilizador.
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1 Introducéo

A implementacdo da Industria 4.0 nas empresas é um processo complicado. Esta
dificuldade provém, principalmente, dos equipamentos arcaicos que nao possuem
uma interface de fabrica para realizaresta ligagdo com a Internet.

Esta comunicacdo foi baseada num projeto cooperativo entre a Universidade de
Aveiro e a Bosch Termotecnologia S.A., com o objetivo de integrar equipamentos
industriais (nomeadamente analisadores de energia) numa plataforma loT baseada no
Eclipse IoT. Assim, neste projeto foi desenvolvida e implementadade uma arquitetura
genérica, que permita integrar estes equipamentoscom a Internet, oferecendo servigos



para a sua gestdo, visualizacdo e controlo. Os objetivos propostos para a realizacdo
deste projeto foram:

o Disponibilizar um conjunto de servicos WEB (REST/SOAP), reutilizaveis e gené-
ricos, para um grande lote de equipamentos fabris que permitam monitorizar o seu
funcionamento e 0s seus consumosde energia.

o Desenvolvimento dos modulos de interface com os sensores e atuadores locais;

o Desenvolvimento do codigo/firmware para que estes médulos possam ser acedidos
a partir da internet.

Esta comunicacdo esta estruturada da seguinte forma. Na Seccéo 2 realiza -se uma
breve revisdo do estado da arte atual. Na Seccdo 3 a apresentacdo deuma arquitetura
genérica contendo todos os componentes a implementar para o funcionamento da
plataformaprot6tipo. Na Secgdo 4 asetapas da implementacgdo e modificacbes reali-
zadas durante o desenvolvimento do prot6tipo. Na Secgdo 5 os resultados do funcio-
namento e desempenho do protétipo. Na Secgdo 6 a analise e conclusdo dos resulta-
dos obtidos, assim como a exposi¢do daspréximasetapas do desenvolvimento.

2 Trabalhos Relacionados

A fase inicial do projeto na exploracdo e anélise de arquiteturas e tecnologias que
permitam idealizar uma possivelsolucao para o problema em questéo.

Xu e Liu, no artigo [1], desenvolveram uma arquitetura para integraruma maquina
ferramenta padrdo na Inddstria 4.0. Esta integracéo foi dividida em trés niveis: o Nivel
Fisico, onde se encontram todos os equipamentos fisicos em chdo de fabrica, o
cyberspace, onde existem asimagens virtuais destes equipamentos, conhecidascomo
digital twins,assim como Basesde Dados, e 0s Servi¢os na Cloud, onde se encontram
um conjunto de servigos destinadosa interacdo,avaliacdo e gestdo dosequipamentos
nos niveis anteriores. Apesar de funcional, a arquitetura foi desenvolvida especifica-
mente para uma maquina ferramenta, sendo necessario adapti-la para outros equipa-
mentos. A evolugdo da performance e gestdo da arquitetura perante a adi¢do de outros
equipamentos é outro fatora ponderar, uma vez que ndo existem resultados que reali-
zem esta avaliagéo.

Aydin, Hallac e Karakusapresentam no artigo [3] uma arquitetura escalavel, dedi-
cada & aquisicdo, armazenamento e andlise de informacg&o proveniente de sensores.
Este desenvolvimento foi focalizado na componente Cloud da arquitetura, apresen-
tando um exemplo de estrutura implementavel neste nivel. A utilizacdo da Base de
Dados NoSQL MongoDB permite armazenas ficheiros media, expandindo a flexibili-
dade da aplicacdo desta arquitetura, contudo, em aplica¢des no chdo de fabrica, a
monitorizacdo é principalmente realizada a partir de registos em texto, adquiridos
pelos sensores e atuadores. A aquisicdo continua de informacdo dos equipamentos
resulta no aumento da capacidade de armazenamento e processamento necessarios,
podendo exigir a necessidade de organizar e agregar os registos.



Os servigos baseadosna Eclipse loT [9] facilitam a implementacéo e gestdo dedis-
positivos e assuas funcionalidades na estrutura digital da arquitetura. As plataformas
exploradasque oferecem estes servigos foram Bosch loT Suite [8] e SCoT [2]. Os
principais componentes do Bosch IoT Suite sdo: Bosch 1oT Hub, baseado (principal-
mente) no Eclipse Hono, que realiza a adaptagdo de mensagens de varios protocolos
para AMQP, criando uma camada abstrata entre osequipamentosea Cloud, 0 Bosch
IoT Things, baseado no Eclipse Ditto, onde sdo criados e identificados os digital
twins, o Bosch 10T Rollouts, baseado no Eclipse hawkBit, que permite atribuir auto-
maticamente atualizag6es de software, e 0 Bosch 0T Insights, que permite 0 armaze-
namento (em MongoDB) e a visualizac¢do de informagdo. Uma vez que o Insightsnéd o
pertence a familia Eclipse 10T, a sua ligagdo com o Hub necessita de ser estabelecida
manualmente, e a elaboracdo de templates na componente dashboard requere o co-
nhecimento prévio da elaboracdo de queries em MongoDB para comunicar com a
Base de Dados. Outra desvantagem desta plataforma consiste na falta deinformacéo
relativamente a implementacao de uma comunicagdo porWehSocket, caso seja neces-
sario desenvolver um servigo paralelo ao Insights localmente.

O SCoT, assim como o Bosch loT Suite, possui o Eclipse Hono e Ditto na sua
composicdo, além do Eclipse Kapua, servico que permite realizar gestdao dos disposi-
tivos e utilizadores. Contrariamente ao Bosch loT Suite, esta plataforma possuiexem-
plos para interagir com a plataforma, nomeadamente para estabelecera comunicacao
por WebSocket (facilitando o desenvolvimento do servigo paralelo), contudo o Bosch
loT Suite possui uma extensa documentacdo e um portaldedicado a plataforma, com
0S Seus VAarios servigos.

Liew apresenta no artigo [4] a constituicdo e os processos na elaboracdo e compre-
ensdo de uma REST API, num formato simples e direto, nomeadamente os métodos
utilizados e as respetivas a¢es num pedido realizado por HTTP, a estrutura das men-
sagens (pedidos e respostas), autenticacao e os statuscode relativamente asrespostas
dos pedidos realizados.

3 Solucéo Proposta

Como fora explicado na introducéo, este trabalho foi realizado com o objetivo de
integrar equipamentos industriaisnuma arquitetura baseada no Eclipse loT, permitin-
do a gestdo, armazenamento e visualizacdo dosdadosrecolhidos, assim como o0 con-
trolo remoto destes equipamentos. O equipamento principal do desenvolvimento foi o
analisadorde energia Janitza UMG 103, equipamento utilizado na implantacéo fabril
para a monitorizacdo dos consumos energéticos (poténcias, frequéncia, correntes,
entre outros) dos restantes equipamentosem chédo de fabrica. Este analisador comuni-
ca por Rs485 MODBUS RTU. Também fora proposta a exploracdo do médulo 1BH
Link UA, que permite configurar um OPC-UA Server, realizando a ligacdo entre os
autdmatos conectados e gateways que possuam um OPC-UA Client. Estacomunica-
cao foi estabelecia por Ethernet, utilizando um autémato S7-1200 da Siemens.

O desenvolvimento do prot6tipo teve como referéncia a arquitetura proposta [Fig.
1], queilustra a constituicdo dos componentes necessariosimplementar:
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Fig. 1. Diagrama da Arquitetura proposta

Dispositivos: conjunto de equipamentosem chédo de fabrica,como sensores
ou PLCs, que permitem comunicar através de um protocolo genérico
(MODBUS ou OPC-UA por exemplo).

Gateway: dispositivo de middleware que realiza a ligagao entre os dispositi-
vos e 0 broker (da plataforma loT). Se permitir, este componente tambhém
pode fornecer servigcos de Basesde Dados e dashboard locais.

Broker: servigo fornecido pela plataforma loT, que realiza a gestdo da troca
de mensagens entre os dispositivos e a Cloud. Este servico também pode re-
alizara implementac¢do de digital twins para a identificacdo e configuracédo
dos dispositivos (e os respetivos gateways).

Base de Dados: programa responsavel pela gestdo e armazenamento de in-
formacdo, ao longo do tempo.

Dashboard: programa dedicado a elaboragdo de templatespara a visualiza-
¢dodainformacdo proveniente dos dispositivos. Caso este ndo possua uma
API que interaja com a Base de Dados utilizada, requere a elaboragdodeum
servico intermédio para este fim.

REST API: servico que facilita a interagdo do utilizador com a arquitetura
desenvolvida, utilizando pedidos HTTP (requests) para interagir com a Base
de Dadose os gateways (que comunicam com os dispositivos).

A segmentacao da arquiteturaem trésniveis (Fisico, Digital e de Servigos) permi-
tiu organizar a disposicdo e o funcionamento de cadacomponente para a viabilidade
da arquitetura. O gateway e a REST API instituem elementos de comunicac¢do abstrata
entre os restantes componentes da arquitetura (porexemplo, quem programa 0s equi-
pamentos sd necessita de documentaros pardmetros acessiveis porum agente exter-
no), permitindo flexibilizar o seu desenvolvimento.



4 Implementagéo

A primeira abordagem de arquitetura teve como objetivo o envio de informacéo
para a plataforma Bosch loT Suite. Nesta abordagem utilizaram-se dois dispositivos:
um sensor meteorolégico BME280, que comunica por I1°C, e um analisadorde energia
SDM120, que comunica por Rs485 MODBUS RTU. O gateway utilizado foi um
ESP32 (microcontrolador pequeno e de baixo consumo, que possui um shield Wi-Fi
por padrédo), programado em Arduino (IDE open-source, baseado em C/C++, facil de
utilizar, que possui um conjunto variado de bibliotecas que facilitam a prototipagem
de microcontroladores), que publicava (por MQTT [10]) esta informacéo para o bro-
ker da Bosch 10T (Bosch IoT Hub), responsavel por atualizaro digital twin do disposi-
tivo (Bosch loT Things), assim como armazenare visualizar a informacéo (Bosch 1o T
Insights). Assim como foi dito na seccdo 2, a ligagdo entre o Bosh 10T Insights e o
Bosch IoT Hub foi configurada manualmente, e a elaboracdo de tempates requere o
conhecimento de queries em MongoDB.

A segunda intervencdo na arquitetura do prot6tipo foia migracdo dos servicos do
Bosch 10T Insights para uma Base de Dados e Dashboard locais. Na fase inicial utili-
zou-se a Base de Dados MySQL (Base de Dados SQL convencional) e o Dashboard
do NodeRed [7] (ambiente de programac&o visual open-source, baseada em JavaS-
cript, permitindo o rapido desenvolvimento de programas, promovido pela sua facil
utilizacao e extensa biblioteca de mddulos). A aquisi¢do de informacédo do Bosch loT
Things também foi realizada em NodeRed (por HTTP), através da REST API deste
servigo, sendo necessaria uma verificacdo para o seu acesso (credenciais ou JWT
(JSON Web Token)).

A terceira intervencao baseou-se na procura e implementacdo deuma Basede Da-
dos e Dashboard eficientes perante os requisitos propostos. Assim, alterou-se a Base
de Dados de MySQL (dificuldade na agregagdo de elevadas quantidades de informa-
¢do, necessitando o desenvolvimento de um gestor automético desta informacéo) para
InfluxDB [11] (Base de Dados timeseries, desenvolvida para histdricos de informacéo,
permitindo agruparesta informacédo perante a sua idade) e o Dashboard do NodeRed
(Dashboard genérico que requere o desenvolvimento da aquisicdo e formatacdo da
informacdo) para o Grafana [12] (Dashboard que possui duas API: uma que facilita a
ligacdo a varias Bases de Dadosdiferentes (incluindo o InfluxDB), e outra que facilita
a criacdo de queries para comunicarcom as Basesde Dados).

Na quarta intervencdo realizou-se o desenvolvimento da REST APl em Node.js [5]
(ambiente de execucdo, em JavaScript, destinado a aplica¢des Web em servidores) e
Express.js [6] (framework que facilita o desenvolvimento de aplicacées Web em No-
de.js). A REST API desenvolvida permite interagir com a Base de Dados, através da
formagdo automatica das queries, e do envio de mensagensde comandopara os dis-
positivos, atravésda plataforma loT. Esta implementacdo apenasapresenta funciona-
lidades simples, masconstitui uma base slida para a sua expansao e desenvolvimento
de outros servigos.

Na quinta intervencdo realizou-se a migracdo do Bosch loT Suite para o SCoT. Esta
migracdo facilitou o processo de aquisicdo de dados da plataforma, uma vez que a
plataforma SCoT possui exemplos relativamente a subscricdo, por WebSocket, de



todasasmensagens proveniente dos gateways. Esta funcionalidade foiimplementada
num programa em Node.js, que realiza esta subscri¢do e injeta esta informacéo na
Base de Dados automaticamente.

A Ultima intervencdo foi a implementagdo do protocolo OPC-UA na arquitetura,
para comunicarcom o modulo IBH Link UA e um autémato S7-1200. Esta implemen-
tagcdo necessitou de um gateway mais poderoso, sendo selecionado o Raspberry Pi 4
B (pequeno computador de baixo consumo, que utiliza uma distribuicdo do Linux
(Raspbian), permitindo executar programas desenvolvidos/compativeis com outras
distribuicdes) para a elaboracéo de testes. A programacéo do gateway foirealizada em
NodeRed, recorrendo a uma biblioteca OPC-UA. A programacao do autémato e do
maddulo foram realizadas em TIA Portal (IDE de automatos da Siemens). Neste ga-
teway também foiestabelecida uma ligacdo com o analisadorde energia Janitza UMG
103, por Rs485 MODBUS RTU, recorrendo a um adaptador USB-Rs485 e uma biblio-
teca MODBUS para o NodeRed. A utilizagdo do Raspberry Pi também permitiu a
implementa¢do de uma Base de Dadose um Dashboard locais, como backup.

Na Fig. 2 encontra-se a arquitetura do prototipo final, sendo possivel observar os
programas e equipamentos utilizados, assim como os fluxos de informacao entre os
componentes.
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Fig. 2. Arquitetura do protétipo final

5 Resultados

Neste capitulo serdo apresentados os ensaios e 0s respetivos resultados do prototi-
po desenvolvido. O setup utilizado para a elaboracdo dosensaiosencontra-sena Fig.
3.
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Fig. 3. Setup utilizado para a elaboracdo de ensaios

5.1  Visualizagdo dos dados do dispositivo

Esta analise permite validaro funcionamento de todos 0os componentesdo protdti-
po desenvolvido (exceto a REST API), desde a aquisi¢do de informagéo do dispositivo
(analisador de energia) até ao armazenamento de informacéo da Base de Dados, e a
sua visualizagdo no dashboard. Na Fig. 4 é possivel observarum exemplo de templa-
te desenvolvido para visualizar a informacdo do analisador de energia utilizado.

Fig. 4. Template da visualizagdo dos valores ‘live’ adquiridos do analisador de energia

5.2  Laténcia de mensagens telemetria entre o Gateway e a Base de Dados

Esta analise permite avaliar o intervalo de tempo entre a publicacdo de uma men-
sagem (por MQTT), pelo gateway, e a sua rece¢do pelo programa responsavelna inje-
cdode informacdo na Base de dados (por WebSocket). Comoa plataformaloTnédo se
encontra na mesma rede local que 0s outros componentes, estes ensaios foram repeti-
dos com diferentes taxas de utilizacdo de Internet (com recurso a outro computador,
conectado na mesma rede doméstica, variando a velocidade de download utiliada),



uma vez que esta representa o maiorgargalo atualda arquitetura (umavezque o tra-
balho foi desenvolvido em casa). O programa utilizado para teste foi desenvolvido
em NodeRed, realizando a publicacdo do timestamp atual, num intervalo de 10ms.

Tabela 1. Laténcia no envio de mensagens de telemetria entre o gateway e a Base de Dados

Wi-Fi Load (%) Mean (ms) Median (ms) St. deviation (ms)
0 41 39 13

25 88 42 148

50 110 60 158

75 226 78 298

100 356 247 343

Nos resultados é possivel observar o desempenho ideal (a 0%) da publicacdo de
mensagens, sendo esta transacdo realizada num curto periodo de tempo e com uma
variagdo baixa. Contudo esta varia¢do aumentaentre 25-50%, podendo influencia o
desempenho da monitorizacdo de equipamentos delicados. A 75% e 100%a variagao
de tempo ja compromete o desempenho de toda a arquitetura.

5.3  Laténcia de mensagens de comando

Esta analise permite avaliar o intervalo de tempo entre as duas etapas do envio de
mensagens de comando: o pedido realizado pelo cliente e a resposta por parte do ga-
teway. O programa utilizado para teste foi desenvolvido em NodeRed, realizando a
diferenca entre o timestamp atual com o do envio do request e 0 da resposta, num
intervalo de 1s. O pedido destas mensagens foi realizado através da REST API desen-
volvida. Estes resultados foram realizados nas mesmas condi¢Ges dos ensaios anterio -
res.

Tabela 2. Laténcia no envio de mensagens de comando entre o cliente e o gateway

Wi-Fi Load (%) Mean (ms) Median (ms) St. deviation (ms)
0 93 91 8

25 101 90 32

50 130 92 128

75 151 109 151

100 378 218 418

Tabela 3. Laténcia no envio de mensagens de comando entre o gateway e o cliente

Wi-Fi Load (%) Mean (ms) Median (ms) St. deviation (ms)
0 37 36 3
25 46 36 39




50 75 36 146
75 130 44 272
100 469 269 551

A primeira andlise obtida destes resultados é o sucesso da integra¢do dos pedidos
de comando a plataforma 10T (SCoT) na i desenvolvida. Relativamente aosintervalos
de tempo, 0 aumento do intervalo de tempo entre pedidos afetou (e significativamen-
te) a performance do trafego de mensagens para 25% de uso, comparativamente com
a analise realizada para as mensagens de telemetria. Para 50%, 75% e 100%, os resul-
tadossdo semelhantesaosobtidos para asmensagensde telemetria.

6 Conclusdo e Trabalhos futuros

O protétipo desenvolvido apresenta uma arquitetura simples, mas funcional na
aquisicdo, armazenamento, visualizacdo e comando de equipamentos (dispositivos)
em chdo de fabrica. Esta arquitetura simples e genérica permite flexibilizar a imple-
mentacdo de novos equipamentos e servicos, dependendo dos requisitos necessarios
para o bom funcionamento da infraestrutura. A utilizacdo de protocolos genéricos
(MODBUS, OPC-UA e I°C) permite facilmente integrar um conjunto de equipamen-
tos variados. O desenvolvimento da REST API facilita a integracdo e utilizacdo das
funcionalidades da arquitetura, assim como no desenvolvimento de novos servigos,
criando uma camada de comunicacdo abstrata entre a arquitetura e o utilizador. O
InfluxDB conjuga a familiaridade da linguagem SQL com uma gestdo automatica da
sua informacdo perante asconfiguracdesimplementadas, mas esta informacao é limi-
tada ao formato de texto, sendo necessario adicionar uma outra Base de Dados
(NoSQL) em paralelo, caso seja necessario armazenar informacao noutro formato. O
Grafana permite facilmente comunicar e interagir com um amplo conjunto de Bases
de Dados.

Outro fator importante na avaliacdo do prot6tipo desenvolvido é a laténcia no en-
vio de mensagens (telemetria e comando), fator influenciado pela distancia entre os
dois componentes, assim como asconfiguracdesda rede onde comunicam.Dasanali-
ses realizadasanteriormente, pondera-se estabelecer diferente intervalos paraa publi-
ca¢do de mensagens,dependendo dascaracteristicasdo equipamento em monitoriza-
¢do, permitindo assim gerir a utilizacdo de trafego da rede, otimizando a sua perfor-
mance. A migracdo da plataforma loT para uma rede local também permitiria diminu-
ir a laténcia entre as mensagens.

Embora apresente resultados favoraveis na aplicacdo originalmente proposta, o
prototipo requere algumas intervencdes para melhorar a sua flexibilidade de utiliza-
cdo. A lista seguinte é possivel observar um conjunto de propostas para melhorar o
seu funcionamento:

o Utilizar as funcionalidadesde configura¢do dos digital twins para configurarauto-
maticamente o funcionamento dos gateways, flexibilizando a instalacdo e alteragdo
dos equipamentosem chédo de fabrica;
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Desenvolver um servigo ‘virtual’ gateway para redes previamente implementadas,
permitindo diminuir os custos iniciais na implementacdo da arquitetura;

Substituir os gateways de prototipagem utilizados por gateways industriais, uma
vez que a poluicdo industrial (elétrica, magnética, mecéanica, entre outras) pode
comprometero funcionamento destes equipamentos.

Implementacéo de um sistema de seguranca na REST API desenvolvida.
Implementagdo do prot6tipo em chdo de fabrica para avaliara sua performance
numa aplicagéo real.
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